PREFEITURA MUNICIPAL DE PETROPOLIS
Secretaria de Administracdo e de Recursos Humanos.
DELCA
Departamento de Licitagdes, Compras e Contratos Administrativos.
Comissao Permanente de Licitagdes — CPL

N° DE FLS.: 07 (INCLUINDO ESTA)

PREGAO PRESENCIAL N° 31/2022:

OBJETO: REGISTRO DE PREGOS, PELO PERIODO DE 12 (DOZE) MESES, PARA A
CONTRATACAO DE EMPRESA ESPECIALIZADA EM: FREEETACED DE SERVICO DE
TELEFONIA FIXA, COMUTADA, SERVICO 0800, SOLUCAO DE PABX EM NUVEM,
CIRCUITO DE ACESSO A INTERNET BANDA LARGA E PRESTAGCAO DE SERVICO DE
ACESSO A INTERNET (IP) DEDICADO COM “ANTI DDoS", FAIXA DE IP's VALIDOS E
DNS REVERSO COM LOCACAO E MANUTENGCAO DOS EQUIPAMENTOS, VISANDO
O ATENDIMENTO AS NECESSIDADES DA PREFEITURA MUNICIPAL DE
PETROPOLIS E AS SUAS UNIDADES EXTERNAS, DE ACORDO COM AS
ESPECIFICACOES E CONDIGOES PRESENTES NO TERMO DE REFERENCIA.

PERGUNTA FORMULADA POR EMPRESA LICITANTE E RESPOSTA ELABORADA
PELO DIRETOR DO DEPARTAMENTO DE SUPRIMENTOS, SERVICOS GERAIS E
PATRIMONIO:

1. O item 1.1 do TR cita “ A Solugao devera ser caracterizada como Telecomunicacgées
Unificadas (UC) e Sistema de Telefonia Fixa Comutada Virtualizada, composta por um
conjunto de equipamentos e sistemas que executem fungdes de Controladora SIP,
Media Gateway/Roteador, Session Border Controller (SBC), Sistema de
Administragao/Gerenciamento, Aparelhos Telefénicos IP, dentre outros elementos;”
Entendemos que se a Licitante fornecer uma solugao de PABX em nuvem, fica sob
sua responsabilidade todos os equipamentos no datacenter, além do fornecimento
de Telefones IPs. A infraestrutura de rede local{cabeamento, switch e sua
configuracdo) de cada enderecos, fica a cargo da CONTRATANTE. Nosso
entendimento esta correto?

SIM

2. O item 1.7 do TR cita “ Todos os numeros contidos nas faixas de numeragao DDR
serdo implementados e funcionarao junto ao PABX IP a ser implementado. Assim,
pede-se ao Prestador de Servigos de Telecomunicacgbes o fornecimento de Ramais
DDR, de tal forma que as ligagdes entrantes sejam diretamente encaminhadas ao seu
ramal de destino;” Entendemos que todos os numeros contidos nas faixas de
numeracao DDR serdo implementados e funcionardo junto ao PABX em NUVEM e ndo
em PABX IP conforme menciona no item supracitado. Nosso entendimento esta
correto?

Sim. Todos os DDR's funcionarao junto com o PABX em nuvem.

3. O item 1.7 do TR cita “ A contratada devera fornecer como parte da solugao os
aparelhos de telefonia, telefones IP's, gateways, gateways de sobrevivéncia, ATA's e
HEADSETs de modo que atenda todos os usuarios;” O item mencionado fala do
fornecimento de gateways, atas, porém nao esta especificado no TR o quantitativo
necessario para cada site. Esta informagao é importante para o projeto pois implica



em custo. Visando uma maior competitividade e pregcos melhores para a
administracdo solicitamos o envio do quantitativo de gateways e atas para cada site.
Nossa solicitagdo sera atendida? Ha necessidade do quantitativo de aparelhos
gateway's para manter a sobrevivéncia de todos os usuarios é de competéncia

da contratada. 4. O item 1.11 do TR cita " A contratada devera instalar 01 gateways
com sobrevivéncia em cada estrutura, ou seja, na PREFEITURA MUNICIPAL DE
PETROPOLIS e as unidades externas da Prefeitura Municipal para manter a
comunicacdo no caso de queda da internet;” A tecnologia em nuvem elimina
equipamentos e estrutura fisica no local, proporcionando atualizagdes sem custo e
fungdes de PABX de ultima geragdo. Como sobrevivéncia pode ser adotado o
direcionamento automatico de ligagGes para o aparelho movel do servidor, visto que
as solugbes possuem licencas com tal funcionalidade. Visando uma maior
competitividade e precos melhores para a administracdo solicitamos como
alternativa de sobrevivéncia o direcionamento o ramal para o celular. Ressaltamos
que ha localidades que possuem apenas um usuario. Nossa solicitacao sera
atendida?

Para garantir o pleno funcionamento e a sobrevivéncia de todos os usuarios no caso de
queda da internet inclusive ligagdes entre ramais internos e entre setores, uliizando os
terminais IP's fisicos, conforme descrito no termo de referéncia no item 1.11, a contratada
devera instalar pelo menos 01(um) gateway com sobrevivéncia em cada uma das 142
localidades.

5. O item 3.8 do TR cita “SBC — SESSION BORDER CONTROLLE" O controlador de
borda de sessdo é um elemento de rede implantado para proteger voz baseada em
SIP em redes de protocolo de Internet e ja esta implantando na solugao de nuvem
da Contratada, desta forma solicitamos a retirada da exigéncia da instalacao deste
equipamento. Nossa solicitagao sera atendida?

A contrata devera atender conforme o solicitado no item 3.8 do TR.

6. O item 3.15.1 do TR cita “Fornecimento de dispositivo para autonomia de energia
elétrica, dimensionadas para garantir o funcionamento dos servidores que forem
instalados nas dependéncias do Contratante, por periodo minimo de 06 (seis) horas
continuas e ininterruptas, no caso de falta de alimentagio — energia elétrica;” Esta
sendo solicitado o fornecimento de nobreak, solicitamos esclarecimento se o mesmo
deve ser instalado como fornecedor de energia de emergéncia para gateways e
mesmo os sites que possuem um ramal terBo nobreak. Nossa solicitagcao sera
atendida?

Em cada uma das 142 localidades/estrutura devera ser instalado um nobreak para o pleno
funcionamento dos gateway's no caso de queda de energia.

7. O item 3.18.4 do TR cita “A CONTRATADA devera disponibilizar a CONTRATANTE,
Portal Web de Atendimento para abertura de chamados, além da opgéo por telefone
com atendente, e além dos 02 (dois) técnicos permanentes, para informacgdo e
acompanhamento das ordens de servigo, durante toda a vigéncia contratual. As
ferramentas disponibilizadas deverdo fornecer uma numeragao Unica e sequencial
para cada registro, data e hora de abertura do chamado e, ainda, permitir o
cancelamento e consulta de ordens de servigo;” Disponibilizar técnicos pode gerar
um desequilibrio financeiro para o Bid, principalmente porque a administracao ja
definiu o valor maximo deste projeto. Desta forma sugerimos que o suporte técnico
e a manutengdo corretiva, seja na modalidade remota e/ou on- site, quando
necessdrio, em periodo integral, 24 horas por dia, 07 dias por semana, consistindo
na reparacao das eventuais falhas do produto, onde a abertura de reparo se dara por
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um namero 0800, disponibilizado pela Contratada. O reparo se dara maneira remota
ou presencial no local de instalacdo do equipamento em questdo, neste caso a
Contratada disponibilizando um técnico. Nossa solicitagao sera atendida?

Nao. A contratada devera atender conforme solicitado no item 3.18 4.

8. O item 3.18.5 do TR cita “A Ordem de servigo devera ser composta, no minimo, das
seguintes informacdes: + Data e numero sequencial da requisicdo; = Nome e
departamento do Requisitante; = Atividades a serem desempenhadas; * Assinatura

e aceite da Diretoria Requisitante;” Os servigos referentes a Ordens de Servigo, como
ativacao de novo circuito, alteragdo caracteristica, entre outros desta natureza, sdao
atendidas por um preposto onde é responsavel por internalizar a demanda e sendo
apoiada pelo time de entrega que acompanha a execugdo, passando os status a
Prefeitura Municipal de Petropolis. Entendemos que desta forma néo causa prejuizo
na execucgao e acompanhamento, disponibilizando um técnico. Nosso entendimento
esta correto?

A contratada devera atender conforme solicitado no item 3.18.5.

9. O item 3.18.9 do TR cita “Todos os servigos de Suporte Técnico Especializado,
Manutencdo e Apoio deverdo ser executados por técnicos qualificados e com
certificagdo comprovada pelo fabricante da Solugdo, sem custos adicionais para o
CONTRATANTE, durante o periodo contratual;" Visando uma maior competitividade
solicitamos a exigéncia da certificacao dos técnicos, uma vez que os técnicos que
prestam servicos para a Contratada podem estar em vias de tirar a certificagdo Nossa
solicitagdo sera atendida?

A contratada devera atender conforme solicitado no item 3.18.9.

10. Os subitens 3.19.1.1 e 3.19.1.2 do TR citam respectivamente “Atendimento
imediato, nos horarios comerciais, pois prevé 2 (dois) técnicos permanentes de
segunda a sexta e quando necessario, finais de semana e feriados); 01 (um) veiculo
disponivel considerando este com no maximo 5 (cinco) anos uso ou fabricagdo,
evitando assim que tenha problemas com manutengio no mesmo e atrasando o
atendimento nas secretarias);” Os itens mencionam que a Contratada deve
disponibilizar dois técnicos residentes e um veiculo durante o tempo de contrato. E
de praxe que para os servigos de telefonia a Contratada fornecer suporte técnico e
manutencao corretiva nas modalidades remota e on-site, durante a vigéncia do
contrato, para os equipamentos integrantes da solugdo ofertada. Disponibilizar
técnicos e veiculos pode gerar um desiquilibrio financeiro para o Bid, principalmente
porque a administracdo ja definiu o valor maximo deste projeto. Desta forma
sugerimos que o suporte técnico e a manutencgdo corretiva, seja na modalidade
remota e/ou on- site, quando necessario, em periodo integral, 24 horas por dia, 07
dias por semana, consistindo na reparacdo das eventuais falhas do produto, onde a
abertura de reparo se dara por um nimero 0800, disponibilizado pela Contratada. O
reparo se dara maneira remota ou presencial no local de instalagdo do equipamento
em questao, neste caso a Contratada disponibilizande um técnico. Nossa sugestio
sera acatada?

A contratada devera atender conforme solicitado no item 3.19.1.1. e 3.19.1.2,

11. O item 3.22.1 do TR cita “A prestacao dos servigos licitados devera ser entregue
em ate 60 (sessenta) dias corridos, ap6s o recebimento da ordem de servico.;"
Considerando a grande quantidade de equipamentos envolvidos no certame, sendo
alguns deles importados, ao processo de portabilidade de cada site, e ativagdo de



troncos nos respectivos sites descrito neste TR, solicitamos que o prazo para
ativacdo de todos os enderecos deste TR, seja de no minimo 120 dias.
A contratada devera atender conforme solicitado no item 3.22.1.

12. O item 3.23 do TR cita “LOCAIS DA PRESTACAO DOS SERVIGOS LOTE 1."” Na
tabela deste item menciona que 1200 ramais virtuais serdo distribuidos entre 142
érgdos da Prefeitura de Petropolis, ou seja, ha 142 enderecos na tabela. No entanto
o item 4 do TR informa que para 322 enderegos deverao ser instalados circuitos de
acesso a internet. Fazendo se as contas, para 180 enderecos ndo estd sendo
contemplado a quantidade de ramais virtuais. Solicitamos a revisao da tabela do item
3.23 x tabela do item 4, no quesito ramais virtuais, se a distribuicao sera entre 142
ou 322 enderegos. Precisamos desta informagédo para termos o dimensionamento
técnico e financeiro do projeto. Nossa solicitagdo sera atendida?

O termo de referéncia esta correto, sdo 142 estruturas para telefonia e 322 para internet.

13. O item 4 do TR cita “CIRCUITO DE ACESSO A INTERNET BANDA LARGA"

Para a solucdo de voz esta sendo solicitado o fornecimento de circuito de acesso a
internet como meio de transporte para a solugdo de voz. Observa-se que a Prefeitura
permitiu 100% de subcontratagdo de todos os acessos de dados, caso a Contratada
ndo consiga atender. Analisando os enderecos, identifica-se a falta de viabilidade
técnica para alguns, principalmente em funcao da localizagao. Trata se de enderegos
que tém dificuldades de se chegar com a infraestrutura necessaria para a
transmissdo de dados. O principio da ampla concorréncia, bem como o equilibrio
financeiro do negdcio, sempre deve ser observado nas contratacées publicas.
Visando estas questdes, solicitamos que o item 4 do lote 1, seja transformado em um
lote. Um lote exclusivo de banda larga. Desta forma a Contratante estara aumentando
a competitividade no lote de STFC, além de que, economicamente a Contratada

nao ira embutir no projeto de voz o custo da solugdo de acesso a internet., Nossa
solicitagdo sera atendida?

N&o & possivel atender & solicitagdo. O acesso a internet banda larga sera utilizado tanto
para solugdo de voz, quanto para acesso de computadores a internet.

14. O item 4 do TR cita “CIRCUITO DE ACESSO A INTERNET BANDA LARGA" Em
funcdo da falta de viabilidade técnica para alguns enderegos e como o investimento
podera tornar o projeto com um custo oneroso, solicitamos que a administragao
permita que 15% dos enderecos informados ndo sejam atendidos. Nossa solicitacao
sera atendida?

Nio é possivel atender & solicitagéo. No edital permite subcontratagdo, pois visamos o
atendimento de todos os enderegos constantes no edital.

15. O item 4 do TR cita “CIRCUITO DE ACESSO A INTERNET BANDA LARGA"
Entendemos que o acesso a internet banda larga sera exclusivo para a solugéo de
voz, desta forma solicitamos que seja permitido o fornecimento de velocidade mais
baixa para este acesso. Principalmente, analisando que em alguns sites terdo apenas
um ramal virtual. O ideal é a banda do link esteja relacionada com a quantidade de
ramais, sendo que para cada ramal considera-se 100Kbps. Nossa solicitagao sera
atendida?

N&o & possivel atender a solicitagdo. O acesso a internet banda larga sera utilizado tanto
para solugio de voz, quanto para acesso de computadores a internet



16. O item 2.4 — Lote 2 do TR, cita “A alteragdo de capacidade de mitigagdo devera
ser implementada em um prazo maximo de 5 dias U(teis, a contar da data de
solicitagdo formal através de correio eletronico encaminhado via chave oficial ou de
autorizados pela Secretaria de Administracdo e Recursos Humanos.” Com o objetivo
de atender o SLA solicitamos a seguinte alteragdo no item supracitado: A alteragao
de capacidade de mitigacdo devera ser implementada em um prazo maximo de 5 dias
uteis, a contar da data de solicitagdo formal através de correio eletrénico
encaminhado via chave oficial ou de autorizados pela Secretaria de Administragdo e
Recursos Humanos. Sendo que neste e-mail devera constar o Aditivo Contratual
assinado pela Prefeitura Municipal de Petropolis. Nossa solicitagido sera atendida?
N&o & possivel atender a solicitagdo, pois entendemos que néo é necesséario constar no
edital aditivo contratual, pois a propria Lei de licitagao, prevé aditivo contratual devidamente
justificado e tendo em comum acordo em as partes.

17. O item 2.20 — Lote 2 do TR, cita “A contratada devera realizar a comunicagéo da
ocorréncia do ataque 8 CONTRATANTE imediatamente apés a detecgdo. E tera no
maximo 15 minutos para iniciar a mitigacao de ataques de DOS e DDOS.." O TERMO
DE REFERENCIA, define em seu item 2.20 que a mitigagio dos ataques do DoS e
DDoS devera ocorrer em até 15 minutos quando descreve: “2.20. A contratada devera
realizar a comunica¢do da ocorréncia do ataque 4 CONTRATANTE imediatamente
apos a deteccao. E tera no maximo 15 minutos para iniciar a mitigagdo de ataques de
DOS e DDOS.” Destacamos que, a detecgdo é realizada através do monitoramento
dos fluxos dos dados e estes analisados por uma plataforma para a correlagdo de
eventos, rastreamento e coleta de estatisticas. Quando um comportamento anormal
e detectado, podendo este ser uma condigdo de ataque, existe a necessidade da
CONTRATADA entrar em contato com a CONTRATANTE, para investigar a condigao
& de ataque ou nao. Ou seja, em alguns casos CONTRATANTE esta realizando algum
evento pontual em sua rede o qual possa desencadear um comportamento diferente
da base line do cliente (ex: época de matriculas em acessos de escolas/faculdades).
Assim, existe a necessidade da CONTRATADA (apds o alerta associado a um
possivel ataque), avaliar se existe algum evento na rede que possa estar levando esta
condigcdo. Apos esta analise, a equipe SoC da CONTRATADA entre em contato com
o cliente para validar a condicdo ou ndo de ataque (conforme detalhado acima). Desta
forma, sugerimos a alteragdo do texto de forma que o servigo de protegdo contra-
ataques do tipo DoS efou DDoS possua SLA de mitigagdo em conformidade com os
tempos de Detecgdo Proativa, Autorizacdo e Inicio da Mitigagdo conforme abaixo: *
Tempo de Detecgdo Proativa: tempo entre o primeiro alerta associado a um ataque
até que o SOC avalie a incidéncia como possivel ataque e tente contato com o cliente.
Com SLA de 15 minutos. « Tempo de Autorizacdo: tempo necesséario para o cliente
autorizar a mitigacdo do ataque, desde solicitagdo até sua autorizagdo. Este periodo
depende do cliente, logo ndo é considerado como medida de qualidade do servigo. =
Inicio da Mitigagao: Até 15 minutos apos autorizacao do cliente Nossa sugestao sera
acatada?

Nao e possivel atender a solicitagdo. A sugestdo dada sera feita no contrato junto com a
empresa vencedora do certame.

18. Oitem 3.1 — Lote 2 do TR, cita “3.1. O Firewall deve funcionar durante as 24 (vinte
e quatro) horas do dia, nos 7 (sete) dias da semana ndo podendo ficar inoperante. A
CONTRATADA devera em caso de falha ou problemas técnicos disponibilizar outro

equipamento para substituir o atual. O TERMO DE REFERENCIA, define que o
Firewall nao podera ficar inoperante, devendo funcionar 24 horas nos 7 dias da
semana, que a caso de falha deve disponibilizar outro equipamento para substituir o
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atual. Destacamos que mesmo que a CONTRATADA disponibilize outro equipamento
para substituir o que apresentar problema, o firewall ficara indisponivel até que se
seja substituido o mesmo néo atendendo a situacdo de nao inoperancia do Firewall,
conforme o item 3.1 do TR. Destacamos que para atender ao item 3.1 a necessidade
do fornecimento de 2 (dois) Firewall, configurados em HA (Alta Disponibilidade). Face
ao exposto, solicitamos preferencialmente que seja alterado este item do edital,
expondo a necessidade de fornecimento de 2 Firewalls, conforme exposto acima,
garantindo que a Prefeitura de Petropolis receba as melhores propostas tecnicas e
de precos e se tenha a equanime competicdo entre os Proponentes. Caso contrario
gque seja retirada a condigdo “ndo podendo ficar inoperante” Nossa sugestéo sera
acatada?

N&o & possivel atender a solicitacdo. Ndo vemos a necessidade de alteracdo do edital, pois
o fornecimento do equipamento sera feito por falha do primeiro.

19. O item 3.1 — Lote 2 do TR, cita "Os equipamentos ofertados devem possuir
capacidade de velocidade e processamento compativel com o circuito
disponibilizado, devem ser dimensionados depois de avaliacdo do volume de trafego
da rede da Contratante”. O TERMO DE REFERENCIA, informa que os equipamentos
ofertados devem ser dimensionados depois de avaliagdao do volume de trafego da
rede da Contratante. Para um dimensionamento mais assertivo, além da velocidade
dos circuitos sdo necessarias algumas informagoes como a quantidade média de
usuario simultineos do circuito de Internet, quantidade de micros, notebooks e etc,
propiciando um dimensionamento mais adequado do Firewall a ser fornecido.
Solicitamos que retirado este item do edital, pois o equipamento é dimensionado
antes do certame e os custos dos equipamentos sdo alterados de acordo com o seu
dimensionamento. Nossa sugestao sera acatada?

N&o & possivel atender a solicitagdo. Os equipamentos ofertados devem ter capacidade de
velocidade e processamento compativel com o circuito disponibilizado, ou seja, com link de
velocidade 200Mb, logo seu dimensionamento ndo pode ser inferior a esta velocidade.

20. O item 3.5 - Lote 2 do TR, cita “A CONTRATANTE devera ter acesso aos
equipamentos através de acesso SSH e WEB. Caso necessite, a CONTRATANTE
podera solicitar acesso aos equipamentos com a permissao (leituralescrita) que
achar necessario.” No item 3.6 — Lote 2 do TR, cita “O CONTRATANTE devera ter
acesso total e irrestrito as configuragbes légicas do equipamento, podendo em
comum acordo alterar suas configuragdes para atender demanda iminente ou, ainda,
a qualquer momento, solicitar a CONTRATADA para que o faga com prazo de 24 horas
para cada localidade.” Considerando nédo ser um procedimento mais adequado em
termos de Gestao de Seguranga a Contratada e Contratante alterando as
configuragdes de um mesmo equipamento, solicitamos que sejam alterados os itens
3.5 e 3.6, retirando exigéncia da permissdo de escrita, permanecendo a permissao de
leitura e acesso a configuragao dos equipamentos. Nossa sugestao sera acatada?
N3o & possivel atender & solicitaglo. Este assunto & questao de gestdo, logo podera ser
discutido posteriormente a contratagdo, pois precisamos ter gestio dos equipamentos
como fazemos atualmente.

21. O item 3.7 — Lote 2 do TR, cita “O Equipamento Firewall devera possuir capacidade
para controle de trafego de dados por identificagcdo de usuarios com controle de
aplicagdo, administragdo de largura de banda (QoS) e redundancia de links, VPN
IPsec e SSL, IPS, prevencdo contra ameacas de virus, malwares, Filtro de URL,
criptografia de e-mail e controle anti-spam, inspecao de trafego criptografado, filtro
Web e filtro DNS, WAF, CASI e Relatdrios Gerenciais,” WAF (Web Apllication Firewall)
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e CASI (Cloud Acess Security Inpecton), sdo solugdes de seguranga especificas ndo
fornecidas normalmente nao fornecidas por somente por um equipamento Firewall,
contemplando outros aplliances e outras solugdes, que encarrendo fortemente a
solugdo de seguranca, inviabilizande o atendimento dentro da estimativa
orgamentaria do Edital. Face ao exposto solicitamos que sugerimos uma nova
redacao para este item do edital. “O Equipamento Firewall devera possuir capacidade
para controle de trafego de dados por identificacdo de usuarios com controle de
aplicagao, administragdo de largura de banda (QoS) e redundancia de links, VPN
IPsec & SSL, IPS, prevengao contra ameagas de virus, malwares, Filtro de URL,
criptografia de e-mail e controle anti-spam, inspe¢ao de trafego criptografado, filtro
Web e filtro DNS, Relatérios Gerenciais” Nossa sugestao sera acatada? 22. O item
6.1 — Lote 2 do TR, cita “6.1 A prestacao dos servicos licitados devera ser entregue
em até 30 (trinta) dias corridos, apés o recebimento da ordem de servico.”
Considerando o prazo necessario para importagao dos equipamentos, instalagdo,
obtencao de informagbes de aplicagdes da Prefeitura, configuragao dos Firewalls,
solicitamos que o prazo seja alterado para até 120 dias para entrega da solugido
envolvendo Firewall. Nossa sugestao sera acatada?

Nao & possivel atender a solicitagdo. Estas especificagbes elaboradas, foram levantadas
do unico equipamento que hoje utilizamos na Prefeitura, ou seja, utilizamos um Unico

equipamento.
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